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Kuberturvalisusest,
kui igal rundajal O
on Al-agentide armee

Tanel Mallo (PhD)
Cybernetica AS teadur 22. september 2026
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Kes on rundaja?

Tean kedaqi,

Kes:

andis Al-assistendile ligipaasu oma postkastile;
kopeeris chatti toodokumendi/kirja;

on Nao ja

Kasutas A
asi Al-I te
Koostas A

naale salvestusena internetis olemas;

na oppimiseks moeldud too;

abil poordumise, kaebuse,

teabenodude.

pakutud fakti algallikat kontrollimata;
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Voru
10° | Partly Cloudy

— See on halb ilm.
Halb ilm juhtub.
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Al ei ole halb ilm

Al on valikud:
tootja/omaniku
kasutaja/inimese
-> rundaja
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Al ei ole halb ilm

Al on valikud:
tootja/omaniku
kasutaja/inimese
-> rundaja

ll [ ) [ ) o0 ,,

“"Ettevotte X toode Y, meie OAOU-seadistusega, andis
valjundi jZ!"
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— Kolm rundeliiki

Kiberriinded Manipuleerimisriinded

Sotsio-tehnoloogilised riinded

SIHTMARK SIHTMARK SIHTMARK
stisteemid ja andmed inimese otsus ja usaldus oskused, institutsioonid, s6ltumatus
i MASSRUNNE \ ISIKUVOLTSING ) OSKUSKADU
AGENDIKAAPERDUS : MASINKELM } ULEKOORMUS
: HULLKRATT : MASSIMUDUA AIEIVASTUTA j
: SUPERKOGU / MUDELIMURK \ | SUVERAANSUSKADU ]
SEINTELKORVAD \ EBAVORDSUS
AIPSUHHOOS AIPOLEINIMENE
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— Riinde hind langes MASSRUNNE

e Norkusest arakasutamiseni: tunnid
e Al teeb 80-90% taktikalisest toost
e "Liiga vaike, et huvi pakkuda” enam ei kehti
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o -~ - AGENDIKAAPERDUS
Koige ohtlikum armee UL KR AT

Meie enda Al-agendid

Al-agent = taustakontrollita uus tootaja
Al-genereeritud koodi turvanorkused
Keerukuse haprus
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Manipuleerimisriinded

o . oo oo MASINKELM
Eesti keel pole enam tulemuur SIKUVOLTSING

Sihtmark: inimese osaldus ja otsused
Veatu eesti/inglise/tsuktsi keel
Tuttav nagu, tuttav haal

Tuttavad digikeskkonnad
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Manipuleerimisriinded

o -~ - - - i MASSIMUDIJA
Mojutamine ilma hakkimiseta MUDELIMURK
. . . AIPSUHHOOS
e Personaliseeritud veenmine
e Al inimesest edukam, vajab vahem sisendit
e Mudelite murgitamine
e Vestluste pikendamine
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Interltud: Usaldus ja usaldatavus

Usaldus, mida ei saa kontrollida, on rundepind
Eesti digiriigi usaldatavus
Tode kah eksisteerib ikka veel

- Suurendada usaldatavust, mitte usaldust
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Sotsio-tehnoloogilised riinded

— Keegi ei teata intsidendist OSKUSKADU

Rundajata runne

Moistlike [uhiajaliste otsuste summa
Oskuste kadu

Al-ga saavutatud efekti kaduvus
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Sotsio-tehnoloogilised riinded

— Toéhusus voimekuse arvelt SUVERAANSUSKADU

Nooremspetsialistide positsioonid
Agressiivne turuhoive vs reaalkulud
Soltuvus valisuhendustest

Voimalus teenusepakkujat vahetada

- Eesmargid peavad juhtima tehnoloogiat.
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The Art of War

normaalsuse teadvustamine ja nouded
kontrollikanalid; tehissisu margistus

vahim vajalik oigus, stopp-nupp

Al-vaba voimekuse sailitamine
teenuse/taristu omanik ja vastutus labipaistev
pika moOju arvestamine

kodanikuvastutus
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Kokkuvote

Tuhandenaoline rundaja
Rundeliigid:

o masina vastu

o moistuse vastu

o Uhiskonna vastu
Labipaistvus ja sekkutavus
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Tanan!

tanel.mallo@cyber.ee

© 2026 Cybernetica AS. All rights reserved.
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