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= Kaks aastat, kaks koosseisu, 17 panustajat
= 51 hinnatud ohtu

= 0vaga suurt ja 0 suurt ohtu

= Vaartuslik sisend mitmeks taienduseks
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2023-2024 hooaeg

: > Valeinfokampaania kahjustab
31 hinnatud ohtu = E =
valimiste usaldusvaarsust
25 vaikese riskiklassiga ohtu > E-haaletamise kritiseerimine viib

haaletusviiside valiku kahanemiseni

> Nutiseadme valijarakenduse autentsus

0 suure riskiklassiga ohtu ja terviklus pole téendatavalt

0 viga suure riskiklassiga ohtu auditeeritud

> MOoni e-haaletamise etapp ei voimalda
auditeerimist/vaatlemist

> Moned valimiste etapid jaetakse
auditeerimata/vaatlemata

> Valimiste infosliisteemide
internetithendused voivad katkeda

6 keskmise riskiklassiga ohtu
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Tahelepanuvaarseks hinnatud ohud

= Libavalijarakenduste levimine

= Avaliku votme kruptograafiat ohustav kvantarvuti

= Nutiseadme valijarakenduse autentsus ja terviklus pole
toendatavalt auditeeritud

= Valijarakenduse koodi avalikkus lihtsustab riindeid ja
libarakenduste levitamist

= Valijarakenduse koodi suletus raskendab
turvanorkuste leidmist

= Pahatahtlik jaoskonna to6taja sekkub valija
haaletusviisi margetesse

= SOltuvus arendajast
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Riskihinnangust otsusteni

lga hinnatud risk saab tahelepanu

= Kas vajab maandamist?
= Millised on maandamismeetmed?
= Millised on voimalused meetmete rakendamiseks?
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RISK: Osa e-haaletamise etappe
vOib jaada auditeerimata

* Kaitsemeetmed

Valised teenused soltumatult auditeeritud tunnustatud standardite
ja heade tavade alusel

Infoslisteeme testitakse ja auditeeritakse sobivate standardite
alusel, tehakse riskianaltitse

Logide terviklust tagatakse kriiptoaheldamisega

*  Maandavad tegevused

Auditeerimine taiendavalt automatiseeritud alates 2027
Testandmed koos veaolukordade kirjeldustega
Dokumentatsioon, stisteemi kirjeldus, veateated
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RISK: SOltuvus arendajast

*  Kaitsemeetmed:

Vahendada sdltuvust Ghest arendajast
Susteemiteadmised tellija juures
Dokumentatsiooni kvaliteet
Pikaajaline rahastus

 Maandavad tegevused

Arenduskeskkond RIA taristus
Sisemine arendusvoimekus

Al voimalused

Lahtekoodid avalikud

Teadlaste ja ekspertide kaasamine
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RISK: Valijarakenduse koodi avalikkus

Avalik kood voib lihtsustada riindeid

Suletud kood voib jatta turvanorkused leidmata

L suletud lihtekoodi puhul on ohusiindmuse voimalikkus kérgem

Kaitsemeetmed

Lahtekoodis ei ole turvandrkuseid

Maandavad tegevused

78%

= Lisatud taiendav kontroll —
nullteadmustdestus

= Turvatestid

=  Koodiaudit

= Koodi avalikustamine eeldab seaduse
muutmist
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RISK: Piisavalt vbimas kvantarvuti murrab tana
kasutatava avaliku votme kriptograafia

* Kaitsemeetmed:

Kvantarvutikindel haalte kripteerimine
Auditeerimise kohandamine

 Maandavad tegevused

Riiklik tegevuskava tahtajaga 2030
RIA tUleminek

Cybernetica AS-i uurimistd66 e-haaletamise
kvantkindluse tostmiseks
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Riigikogu valimised 2027

= Taiendav kruptograafiline kontroll e-haale
vastuvotmisel (ZKP)

= Taiendav isikutuvastuse voimalus jaoskonnas —
Eesti app

= Lisandub tugi Thales toodetud ID-kaartidele

= Valijarakenduses kasutusel Smart-ID+
lahendus

= Taiendatud auditirakendus — audiitor teeb
edaspidi koik kontrollid ka iseseisvalt labi

= Valijarakenduse avaldamine nutiseadmete
operatsioonisusteemidele otsustab Vabariigi
Valimiskomisjon oktoobris 2026.
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Valimistehnoloogiate Noukoda

= Alaline nduandev sdltumatu ekspertkogu RVT juures

= Valimistehnoloogiate labipaistvuse, usaldusvaarsuse ja
jatkusuutliku arendusvoime toetamiseks

= Hindab valimiste korraldamist mdjutavaid tehnoloogia- ja
kiiberturberiske ning arenguid

= Eivota ule riigi valimisteenistuse ega teiste valimiste
korraldamise eest vastutavate asutuste tlesandeid ega
otsustuspadevust
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Tanamel!

Kati Ambo-Vaher, kati.ambo-vaher@valimised.ee
Alo Einla, alo.einla@ria.ee
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