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Eest1 e-riik on sugavam, kui mujal

* Meil on rahvastikuregister ja isikukood.

* Me paneme oma lastele nimesid
digitaalsete allkirjadega.

 Kinnisvara ostu- ja miitigitechingud notari
juures e1 eelda enam kokku tulemist.

* Niiud saab juba ka abielulahutuse
avaldust digitaalselt teha

Tehnoloogia ei taga usaldatavust.

Aga Kka ainult seadustest ja
protsessidest ei piisa!




Komisjoni tegevus 2023-2025

* 15. detsembril 2022 andis akadeemia juhatus akad Bogdanovile
ulesandeks taaskaivitada kiiberturvalisuse komisjon.

* Uus kiiberturvalisuse komisjon kohtus esimest korda
14. augustil 2023

* 2023-2024 fookusteema oli valimiste tehnoloogia.
* Hinnati 31 ohtu.
* Korraldati esimene Usaldusest ja usaldatavusest konverents.
* 2024-2025 fookusteema oli samuti valimiste tehnoloogia.
* Hinnati 20 ohtu.
» Korraldati teine Usaldusest ja usaldatavusest konverents.




Alates 2025. aastast on fookus laiem

Katame suure osa e-riigist Uus fookus toi uue keerukuse
 Tarneahelate turve, sealhulgas * Milliseid ohte me soovime

* riistvara, e Kuidas me suudame tehniliste,

+ pilvandmetdotlus. oiguslike ja uhiskondlike ohtude

» Tehisintellektisiisteemide ohutus hindamist {ihendada

ja kiiberturve » Kuidas teha ni1, et meie
» Moodsate e-teenuste tczo:nks Cll)aremate
kaideldavus, konfidentsiaalsus, SUSICCINICC
loomiseni1?

terviklus, 01gusparasus ja
uhiskondlik moju.
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Oht pohioiguste rikkumiseks 2026
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Oht riigikorrale voi sotsiaalmajanduslikule olukorrale 2026
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Milline naeb valja
ohukirjeldus?

1.

2.

Lihikirjeldus
mis valesti 1aheb?

Eeltingimused ohu tekkeks
mis enne peab juhtuma?

Olemasolevad kaitsemeetmed
mida me tana juba teeme?

Eeldused kaitse toimimiseks
kas juba tehtav ka toimib?

Voimalikud lisameetmed
mida me peaks veel tecema?

Hinnangud
kui suur on komisjoni mure?

2026/komisjonfohtude-kirjeldused/PAHAKOOD.md - main - e-riigi-turve / ta-komisjon - GitLab

Ohu nimetus: Riigi e-teenuses kasutatava tarkvarakomponendi
haavatavuse voi tagaukse tottu on hairitud elutéhtsa teenuse
terviklus

Ohusiindmuse liihikirjeldus

Riigi e-teenustes kasutatakse tarkvara, mis koosneb paljudest komponentidest, sh nii avatud kui suletud l&htekoodiga
komponendid. Sageli puudub tilevaade, millistest komponentidest tapselt iga siisteem koosneb, millised on kasutatud
komponentide versioonid ja kui turvalised need on. Tagajarjena vdib teenustesse sattuda haavatavaid voi pahatahtlikult
muudetud tarkvarakomponente.

Riindaja voib kasutada tarkvaras olevat (juhuslikult tekkinud voi tahtlikult tekitatud) nérkust ning moéjutada teenuse t66d, sh
lekitada, muuta voi kustutada andmeid voi katkestada osaliselt voi taielikult teenuse t66. Kui puudub teadmine, milliseid
komponente kasutatakse, on probleemide avastamine ja lahendamine keeruline (lahendamise keerukus omakorda voi
suurendada kahju ulatust). RUndaja voimekus tarkvaras norkuste leidmiseks on tehisintellekti i
téusnud.

Voéimalikud riindevektorid on néiteks:

* pahatahtliku alamkomponendiga tarkvaratarned ja -uuendused, teegid ja raamistikud;
¢ paikamata turvanérkustega komponendid (juurutamata turvaparandused; taakvara, mida tarnija enam ei uuendagi).

Tarneahela risk kriitilistes teenustes vdib péhjustada:

konfidentsiaalsuse kadu: andmed voivad lekkida pahatahtlikele osapooltele, sealhulgas valisriikide luureteenistustele voi
kuritegelikele organisatsioonidele;

tervikluse kadu: siisteemidesse véivad sattuda manipuleeritud andmed, mis mojutavad otsuste kvaliteeti ja vdivad halvemal
uhul ohustada inimeste elu ja tervist;

kaideldavuse kadu: ste slisteemide katkemine;

eelnevad voivad kaasa tuua isegi ohu riiklikule julgeolekule véi usalduse kao e-riigi vastu.

Eestis praktikas ei rakendata valmistarkvara véi selle arenduse hankimisel ohtu kahandavaid turvandudeid ning tihti puudub ka
hankijal véimekus nt enne juurutust turvatarnete kontrolliks.

Ohu poolt méjutatud objekt (nt. ese, info, sidekanal, isik): riigi e-teenus, selle hallatavad andmed, selle kasutajad

Ohu ulatus (Eesti-keskne/iilemaailmne): llemaailmne, kuna tarneahelad on globaalsed ning haavatavused ning riinded véivad
tulla valjastpoolt Eestit

Ohuagendi tiilip (nt e-teenust kéitava asutuse to6taja, iksik hobihakker, organisatsioon, kiiberkurjategija, riikliku taustaga
riindaja): riikliku taustaga riindaja, organisatsioon voi kiiberkurjategija, sisemine asutuse to6taja, tarkvara tarnija, lepingulise
arenduspartneri arendaja

Eeltingimused ohusiindmuse tekkeks

. Hangitud voi ostetud tarkvaras on haavatavus.

. Hanketingimustes puuduvad turvanéuded, mis kohustaks tarnijat turvavigu otsima.

. Tarkvaratarne turvatestimine jdetakse tegemata.

. Tarkvaratarne turvanérkuseid ei avastata ka nt vastavate automaatt stadega.

. Eelarvepiirangud sunnivad hankimisel valima odavamaid lahendusi, mis vdivad olla véhem turvalised v6i vahem labipaistvad.

. Tarkvara tarneahela alamkomponentide turvalisuse hindamine toimub osaliselt voi formaalselt, mistottu kriitilised riskid
véivad jaada tuvastamata.

Olemasolevad kaitsemeetmed

1. Turvateadlik hankepoliitika sh kvaliteedi- ja teenustasemenduete seadmiseks hankelepingutes tarkvara ostmisel teenusena

[email protected]

https://koodivaramu.eesti.ee/e-riigi-turve/ta-komisjon/-/blob/main/2026/komisjon/ohtude-kirjeldused/PAHAKOOD.md

21.09.2026, 15:03

Page 10of 6




4,5

3,9

2,5

1,5

PAHAKOOD-202604

B Oht kaideldavusele

B Oht pdhidigustele

Oht
B sotsiaalmajanduslikule
korrale

B Voimalikkus



Voimalikkus
w

1,5

PAHAKOOD-ITTEENUS-202604

2 2,5 3 3,5 4
Moju

4,5



TA kiiberturvalisuse komisjoni
avalikud materjalid RIA
koodivaramus




