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Teaduste akadeemia kiiberturvalisuse komisjoni
koosoleku protokoll 21. jaanuaril 2026. aastal

Akadeemia majas Kohtu 6, Tallinn ja Zoomi keskkonnas

Algus kell 10.30
Lopp kell 14.30

Juhatas akadeemik Dan Bogdanov

Osalesid: Irina Klementi, Ott Velsberg, Ahto Truu, Jan Villemson,
Mauno Pihelgas, Eleri Karu, Andra Siibak, Kaisa Vooremée, Riivo
Talviste, Markko Liutkevi¢ius, Tanel Tammet, Priit Vinkel, Irina
Klementi, kiilalisena Kristjan Tops RIKist ja Allar Laaneleht Justiits-ja
Digiministeeriumist

Puuduvad akadeemik Anu Realo, akadeemik Krista Fischer, Liiri Oja

Protokollis: Ulle Sirk

1. Mis tehtud, mis teoksil
Osalevad koik kohalviibijad.

a) Akadeemik Dan Bogdanov mainib, et me oleme sisenenud riigi
korraldatud konverentside aega. Eile toimus tehisaru konverents,
kohe on tulemas kiiberkaitsekonverents, seejarel on tulemas
Vordodigusvoliniku konverents, siis inimdiguste konverents.
Koikide nende sisuline pool puudutab meie komisjoni t66d.
Kuidas hinnata toimunud tehisaru konverentsi, mille korraldas
Justiits- ja Digiministeerium, komisjoni litkmed mitmed
osalesid?

b) Priit Vinkel mddnab, et iiritus oli mitmepalgeline, sai erinevat
infot, selgusetuks ehk jéi, mis oli oodatud sihtriihm ja mis oli
kasutegur. Tundub, et ootus oli defineerimata, mistottu jéi see
kuulajale hdguseks.

c) Mauno Pihelgas ja Eleri Karu on sellega ndus, et vastamata jai
kiisimus, mida teha edasi. Eleri Karu kiidab 16pupaneeli, kus
noored ridkisid tehisaru kasutamisest, kus oli viga aus
lahenemine. Markko Liutkevicius kiidab samuti konverentsi
sisulist teostust.

d) Jargmisele teemale minnes, Eleri Karu markeerib, et muret on
tekitamas riigi veebilehtedel asuvad teenused, kus saab
isikukoodi teades teha autentimata paringuid. Muret on tekitamas
ka infosiisteemide ehitus, kus on kaasatud monede kolmandate
ritkide tarkvaraarendajad.

e) Irina Klementi sekundeerib, et viimane teema on laual ka
Justdigi ministeeriumis ja soovitakse tellida diguslikku hanget
selle probleemi lahendamiseks.



f) Akadeemik Dan Bogdanov iitleb, et see kiisimus tuleb ka
kiiberturvalisuse komisjoni tarneahela riskianaliilisis arutelu alla,
veel téna.

g) Jan Willemson selgitab pohjalikult oma 20.01 ERRis ilmunud
tehisintellekti toetatud hariduse iile arutleva artikli sisu tagamaid.

h) Akadeemik Dan Bogdanov ja tehisaru ja aju komisjonist Liina
Kamm esinesid koolis samadel teemadel dpetajaskonnale ja
ohku jéi kiisimus, kas valeinfot esitava juturoboti kasutuselevotul
saab kahjustada Opetaja autoriteet, kui ta iitleb, et tdde on
teistsugune?

Informatsioon voeti teadmiseks.

2. Riskianaliiiisidest. Oleme alustanud ohtude kirjapanemist ja
moned hakkavad joudma kontrolli faasi.

Osalevad koik kohalviibijad.

1) AIJURIST kvaliteedikontroll: Vihekindlustatud isikute
digusabiteenuse tehisintellektile iile viimine rikub teenuse
kvaliteeti ja pohjustab kahju seda kasutavale isikule

a) Markko on teinud tekstis muudatusi, mida ta tutvustab—ta
parandas faktilisi andmeid. Tal oli kéttesaadav diguslik
mdjuhinnang, tdiustas seda selles kontekstis, tegemist ei ole
digusndu andmisega, vaid digusinfo esitamisega. Oluline on,
kuidas tagatakse Al tdpsus ja usaldusvidirsus. See on tihtis,
et teada, kuidas kvaliteeti kontrollitakse jdrjepidevalt ja
kuidas on tagatud privaatsus. Taustal on inimesed, kes
teenust kontrollivad, kes voivad kokku puutuda
isikuandmetega, nad on lepingupartnerid ja see on
kontrollitud tegevus. Olulised on kasutajasdbralikkus ja
ligipddsetavus. Loodud on kasutamise juhendid, mida on
plaanis saata raamatukogudele. Juturobot pakub teenust teisel
moel kui seda teeks ndustaja.

b) Allar Laaneleht selgitab teemat pdhjalikumalt. Tegu ei ole
digusndustajaga vaid digusteabe juturobotiga. On méadratud,
mis on riigi toetav digusndustamine ja roboti tegevus sellele
ei vasta. Juturobot kasutab andmetena Riigi Teataja
materjale, ldhiajal lisatakse Riigikohtu lahendeid ja ka
kohalike omavalitsuste materjale. Kvaliteedikontrolli jaoks
on sOlmitud leping Eesti Juristide Liiduga, kes kontrollib
neid vestlusi. Inimesed saavad juturobotit kasutada ka
raamatukogudes. Inimeste toetamiseks on raamatukogudele
tehtud juba tutvustus, kuidas robotit kasutada, kuid neile ei
teki kohustust aidata kasutajatel kiisimusi formuleerida ega
roboti vastuseid hinnata. Oleme vilise ja soltumatu
partneriga loomas protseduuri, millega saame ajas modta ja
hinnata juturoboti kvaliteeti.

c¢) Jan Villemson tdstatab vastutuse kiisimuse—kes vastutab, kui
inimene saab juturobotilt vale info ja teeb selle pdhjal
midagi?
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2)

d)

Allar Laaneleht iitleb, et juturobot algul kui 16pus annab
teada, et ta on robot ning kutsub ka iiles vastuseid ise iile
kontrollima. Juturobot toetab oma viljundit viidetega
allikatele. Senine tasuta digusndustamine jaéb alles
haavatavatele gruppidele, nt puuetega inimestele ja eakatele.

e)Eleri Karu AKIst toonitab, et iiles peab minema info

isikuandmete mitte kasutamisest, see on tungiv soovitus.
Allar kinnitab, et dokumente (faile) lisada ei saa ning
juturoboti tervitussdnum keelab isikuandmete sisestamise
vestlusaknasse. Teenuse toimimise jaoks ei ole isikuandmete
sisestamine ning nende tootlemine vajalik. Samuti on
juturoboti kasutusjuhises pithendatud peatiikk andmekaitsele
ja privaatsusele. Inimestelt ei oodata sisendis isikuandmete
lisamist, kuid kui neid sisestatakse, siis on robot seadistatud
kdituma viisil, mis oma vastuses isikuandmeid tagasi ei
“peegelda”. Sellest hoolimata kustutatakse kiisimused teatud
aja tagant. Indrek Tops RIKist rdégib, et hetkel on
iilevaatamisel ka privaatsustingimused, mille kohaselt
kustutatakse 3 kuu jooksul isikuandmeid sisaldavate vestluste
sisu.

f) Akadeemik Dan Bogdanov nendib, et seni analiilisis komisjoni

g)

h)

ohtu digusabi teenuse kontekstis, aga niilid vaatame tehtu {ile
oigusinfo teenuse kontekstis. See on oluline muudatus
kisitlusalas. Kahju, et slisteemi esmane kirjeldus jattis mulje,
et tegemist on digusabi teenusega.

Jan Villmeson toonitab, et inimesele tuleb anda kontrolli
metoodika. Anda talle abilingid ja muu tidiendav info. Suurim
kahju on usalduse kiisimus—kui inimene esimesel korral
saab valeabi, ta ei usalda siisteemi enam.

Eleri Karu ootus on, et teenus kasutaks tulevikus ka
otsekohalduvaid Euroopa Liidu mééruseid.

Otsustati, kuna kvaliteedikontrolliks tekkis juurde palju uut
materjali, tuleb teemaga edasi tegeleda.

OPILANGUS kvaliteedikontroll: Suurte keelemudelite laialdane
rakendamine iildhariduses viib dpioskuse ja iseseisva motlemise
languseni

a) Eleri mirgin dra, et dsja on ilmunud OECD aruanne

b)

tehisintellekti rollist Oppetdods ning see vaiks olla kasulik
allikas.

Jan Villemson leiab, et meie praeguse ohukirjelduse
kaitsemeetmed on deklaratiivsed ja kas on vdimalik iildse
midagi lisada? Ott Velsberg leiab samuti, et kaitsemeetmed
on praegu norgalt sdnastatud. Akadeemik Bogdanov innustab
komisjoni t66d parandama.

c) Ott Velsberg toob esile teenuse muutumise ohu nii, et kasutaja

ei saa teada sellest muudatusest. Kui alusmudel muudetakse,
on sel voimalik negatiivne mdju teenuse kvaliteedile ja
ohutusele. Akadeemik Dan Bogdanov ndustub, et see vajab
kasitlemist, kuid kvaliteedi ja dpilanguse vaatepunktist.
Mudeli tervikluse kiisimuse jaoks peame sonastama eraldi



ohusilindmuse. Oluline on, et oleks vajadusel olemas
alternatiivne teenusepakkuja.

d) Andra Siibak kiisib, kas oleks dpetajatele vaja tdiendavat
didaktilist tuge? Kuidas saab dpetaja lisada loomingulist
lahenemist? Jan Villemson on kriitiline dpiringide kasuteguri
suhtes, puudub iihine metoodika ja abi on loota vaid teistelt
Opetajatelt, kes on midagi avastanud.

e) Tanel Tammet nendib, et puudub piisav riigi kui ka eraraha
tugi ning see hoiab algatust tagasi.

f) Jan Villemson leiab, et rahastuse valguses on oluline arenduse
labipaistvus. TI-hiipet arendatakse osaliselt ka avaliku raha
peal ja iiks eeldusi on, et tekiks avalik kontroll. See hakkab
mdjutama viga suurt osa iihiskonnast. Ott Velsberg toonitab,
et eraraha ei ole olnud lihtne kaasata.

g) Jan Villemson nendib, et tehisintellekt ei tea koolides
kasutatavat terminoloogiat ega tdhistusi, et tea Eesti
kirjandust jne. Akadeemik Dan Bogdanov ndustub, et
kasutatava sdnavara seisukohalt on olulised dpikud—peame
saama TI-hiippele kiilge dppekavad ja dpikud. Tekib
keerukas dpikute intellektuaalomandi kiisimus, kirjastuste
vara kaitse tuleb tagada. Jargnenud arutelust jaib kdlama, et
mitmed Opikud on rahastatud riigi poolt, dppekavad
kehtestatakse riiklikult. Aga kiiret lahendust ei ole. Ahto
Truu toob vilja, et kogu Eesti kirjanduse viitamist ei saa
tehisintellektilt praktikas oodata kasvoi on takistuseks
erinevate aastate triikid kohustuslikust kirjandusest.

h) Sedastatakse, et AIJURIST ohukirjelduses viidatud digusteab
teenus on téna erialase algmaterjali ja tdese infoga paremini
liiddestatud kui TI-Hiippe teenus.

Informatsioon voeti teadmiseks ja ohukirjelduse tdiendamine
jatkub.

3) PAHAKOOD mustandi iilevaatus: Riigi e-teenuses kasutatava
tarkvarakomponendi haavatavuse vai tagaukse tdttu on héiritud
elutdhtsa teenuse terviklus

a) Komisjoni esimees selgitas, et selle ohukirjelduse alge kirjutas
Irina ja niilid on tildise tarneahela riski alamosa (tarkvara
terviklus) lahti kirjutanud Kaisa, Irina ja Ahto. Fookuses on
elutdhtsate teenuste ja andmete terviklus. Tekkida voivad ka
konfidentsiaalsuse kadu ja tervikluse kadu, kui andmetesse
satuvad manipuleeritud andmed. See vdib tekitada ohu
riiklikule julgeolekule ja usalduse kao e-riigi vastu. Meie
keskendume riiklikele e-teenustele. Pole vahet, kas riindaja
on tarkvaraarendaja, oht tuleb seestpoolt vai véljaspoolt
(tarkvarauuendus, mida ei jouta l&bi kontrollida). Jargnes
arutelu.

b) Aastaid on rddgitud, kas peaks hangetes olema turvanduded
arendusele ja protsessidele, aga see tostaks ilmselt
arendustunni hinda. Turvateadlik hankepoliitika, sh
kvaliteedi-ja teenustasemenduded hankelepingutes, on Eestis
arengujargus.
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4)

c¢) Probleem ei ole mitte ainult tarkvarauuendustes vaid ka
esmases tarnes, mida ei jouta kontrollida rohkem kui
labistustestidega, mis ei kata samas tarkvara terviklust.

d) Ainus valdkond, kus Eestis ostetakse sertifitseeritud
lahendusi, on digitaalne identiteet, mujal turvasihte ja
standardeid pigem ei kisitleta.

e) Tavapraktika on, et probleemid jouavad infoturbejuhini ja
edasine sdltub tema kompetentsist. RIA seireandmed on
tapsustamisel, jirgmisel koosolekul saab neid pohjalikumalt
arutada

Otsustati jatkata ohukirjelduse tdiustamisega.
Hindamisskaala arutelu: Oht riigikorrale voi
sotsiaalmajanduslikule olukorrale

a) Komisjon vaatas iile seni tehtud t66 hindamisskaala
arendamisel ning nentis, et kdige raskem on mdota kahjude
ulatust (kui palju inimesi mdjutatud on, néiteks).

b) Jan Villemson mainib, et mdddikutel vdib olla palju
pohjuseid. Kas peaksime hakkame filtreerima, et milline osa
on just selle stindmuse tagajdrg. Néiteks SKP, hinded ja
EMO kiilastatavus on histi moddetavad, aga milline on
baastase?

c) Jan td1 vélja ka, et tihti kasutatav lineaarne protsendijaotus
(0% -- 20%, 20%-40% populatsioonist jne) ei toimi vaja
oleks eksponentsiaalsemat skaalat.

d) Irina Klementi pakkus majandusliku mdddikuna vélja SKP
muutuse voi kdikumise, protsentides.

e) Komisjoni esimees leiab, et oluline on ehitada siindmuse ahel,
nt Opilased kdivad Al alt 1dbi, sisenevad selle jirel tooturule
ja nende tulemused on tuntavalt madalamad. Kas suudame
oelda, et mingi iliks protsess on midravam?

f) Komisjoni esimees akad Bogdanov tegi ettepaneku leida
kontakt Riigikantseleiga, kus koostatakse riiklikku
riskianaliitisi.

Otsustati konsulteerida Riigikantseleiga, kelle riskianaliiiisis
on mitmed sarnased teemad késitletud.

Jirgmise koosoleku aeg

Jargmine koosolek toimub 26. veebruaril 2026 Tartus, Narva mnt 20,
Cybernetica ruumides



