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kasutusele ElGamali krüptosüsteem.
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Natuke matemaatikat

▶ Praegu kasutab IVXV ElGamali krüptosüsteemi, mis kasutab jäägiga arvutamist
modulo 3072-bitine algarv

p =23072 − 23008 − 1 + 264 · ([22942 · π] + 1690314) =

=58096059953699580627919159656392014021766122269029005337029

00882779736177890990861472094774477339581147373410185646378

32804372980075047009821092448786693505916437158816804754094

39816445166327550675016264345563981931866289900712486608193

61205119793693985433297036118232914410171876807536457391277

85701184989741020751910533335580112110935689745942627184547

13979526759594407934930716283941227805101246184882326024646



Natuke matemaatikat

49876850458861245784240929258426287699705312584509625419513

46360515542801716571446536309402160929056108402589366256122

25732020828657978218652709911450822006569781771928270245389

90239969175546190770645685893438011714430426409338676314743

57115453714203157300427642870143303638180170530865983075119

03529460254820599313065710047273624796884155747025969464577

70284148435989129632853918392117997472632693078113129886487

39934779698277278461586523262128965694428421682461131870976

4535152507354116344703769998514148343807



Probleem: mittestandardsed sedelid

▶ Kui minu rehkendus on õige, on Eesti i-hääletamise ajaloos olnud 6
mittestandardset sedelit:
▶ 2011
▶ 2013
▶ 2015
▶ 2021
▶ 2024 (2 tk)

▶ 2024. aastal jõudis üks mittestandardne sedel ka dekrüpteerimisfaasi.

▶ Mittestandardse sedeli esitamiseks peab hääletaja kasutama mitteametlikku
valijarakendust.



Miks mittestandardsed sedelid pahad on?

▶ Nende abil saab mõjutusründaja näiteks sundida valijat oma häälest loobuma, kui
sedel kehtetuks kuulutatakse.
▶ See rünne on ka põhjuseks, miks dekrüpteerimistõestusi Pdec ei saa hetkel päris

avalikuks teha.

▶ Teaduskirjanduses on välja pakutud veel mõned ründed:
▶ Saladuste lekitamine mittestandardse sedeli abil.
▶ Mitme hääle salajasuse leke ühe krüptogrammi kaudu.

▶ Lisamärgetega sedelite abil saab paberhääletamise puhul mõjutusründeid väga
lihtsasti korraldada!
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sedel kehtetuks kuulutatakse.
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Mida teha?

▶ Häältekogumisserver ei näe krüptogrammi alla ega saa sedeli korrektsust vahetult
kontrollida.

▶ Valijarakendust (sh valija enda kirjutatut!) saab sundida andma
nullteadmustõestust, et krüptogrammi all on üks standardsetest sedelitest.
▶ Erinevalt paberhääletamisest saab mittestandardset sedelit kasutavad ründed

i-hääletamise puhul täielikult neutraliseerida!

▶ Võimalikke sedeleid on küll piiratud arvul, kuid siiski üsna palju (tüüpiliselt
paarkümmend, maksimaalselt paarsada).

▶ 3072-bitise ElGamali puhul tuleks tõestused üsna suured ning nende kontroll
suhteliselt aeglane.
▶ Üks tõestus ≈ 30kB.
▶ 300000 tõestust ≈ 9GB.



Mida teha?
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i-hääletamise puhul täielikult neutraliseerida!
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Lahendus: elliptkõverate krüptograafia

▶ Krüptogrammid ja tõestused tulevad
väiksemad
▶ Üks tõestus ≈ 5kB.
▶ 300000 tõestust ≈ 1,5GB.

▶ Arvutamine on kiirem.

▶ QR-kood tuleb väiksem.

▶ Eesti ID-kaart ja mobiil-ID kasutavad
elliptkõveraid.

▶ Pärast sedelite nullteadmustõestuste lisamist
saab dekrüpteerimistõestused kõigile
auditeeritavaks teha.

Pildi autor: DALL-E 3



Kvantarvuti

Pildi allikas: IBM



Mis kvantarvuti ilmudes õieti juhtuks?

▶ Väga Võimas Kvantarvuti suudaks põhimõtteliselt murda praegust avaliku võtme
krüptograafiat.

▶ See nõuaks endiselt palju ressurssi, hinnanguliselt umbes
▶ sadu päevi arvutamiseks ja
▶ miljoneid elektriarve maksmiseks,

aga see oleks kiirem ja odavam kui klassikalise arvutiga.



Mis juhtuks i-hääletamisega?

▶ Digiallkirjade võltsimine tähendaks miljonitesse ulatuvat kulu iga allkirja kohta.
▶ Sellel ründel oleks ülipiiratud mõju, sest ta ei skaleeru.

▶ Häälte krüpteerimisvõtme murdmine võimaldaks avada korraga kõik hääled.
▶ Hääletamistulemuse korrektsus ja terviklus oleks endiselt tagatud.
▶ Salajasuse riivet saab kasutada mõjutusrünnetes, nt massiliseks tagakiusamiseks

poliitiliste eelistuste pärast.
▶ Kui meie inimesed peavad kartma massilist tagakiusamist, on meil ühiskonnas juba

suuremaid probleeme.
▶ Salvesta-praegu-dekrüpteeri-hiljem tüüpi ründed on põhjus, miks krüpteeritud ja

signeeritud hääli ei saa avalikuks auditeerimiseks välja anda.
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Parem karta kui kahetseda

▶ 2024. aasta augustis standarditi esimesed postkvant-digiallkirjaskeemid ja niipea,
kui eID-rakendused neid tunnistama hakkavad, saame need ka i-hääletamisel
kasutusele võtta.

▶ Krüpteerimisskeemilt nõuame spetsiifilisi omadusi (nt nullteadmustõestuste
võimaldamist).

▶ Standarditud meetodid ei saa neid omadusi ilmselt kunagi pakkuma, seega
siinkohal tuleb ise teadust teha.



Tänan!

▶ Küsimusi?


