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Kriiptograafia, mis paneb vastu ka kvantarvutile

Dan Bogdanov

Ténapdevased arvutusseadmed, meie nutitelefonid ja arvutid tootavad rénist
tehtud kiipidel. Me tunneme neid hésti — nditeks on rénikiipidega tehtud koik
viimase aja labimurded tehisintellekti alal. Insenerid on aga ndinud rénist kiipide
piire ning siht on seatud fotoonika ja kvantmehaanika suunas — ikka lootusega
lahendada arvutiga veelgi keerulisemaid iilesandeid. Kdige ulmelisema maine
on saanud kvantarvutid, millele omistatakse voimet lahendada keerukaid
moistatusi, proovides 1dbi paljud (voi isegi koik) lahendused iihekorraga. On
tode, et kvantarvutite programmeerimine vajab uut moodi mdtlemist ja teadlased
tegelevad sellega nii Eestis kui ka vélismaal.

Tanaseks on teada iiks iilesanne, mille lahendamisel oleks piisavalt suurel
kvantarvutil selge eelis ranikiipidel arvutite ees. Selleks on iihe arvu algarvuliste
tegurite leidmine ehk tegurdamine. Kui keegi suudaks seda téna teha piisavalt
suurte, iile 600 kiimnendkohaga tdisarvude jaoks, oleks ta voimeline murdma
Eestis ja maailmas kasutatavaid kriiptograafilisi algoritme (nagu néiteks RSA),
saaks kuulata pealt salajast suhtlust ning vdltsida digitaalseid allkirju. Tanaseks
on ranikiipidega suudetud tegurdada kuni 250-kohalisi arve ja 600-kohaliste
tegurdamist ei peeta inimkonna eluea jooksul ega meie planeedi eluea jooksul
realistlikuks.

1994. aastal tootas Ameerika matemaatik Peter Shor vélja algoritmi, mille abil
saaks piisavalt suure kvantarvutiga tegurdada palju kiiremini kui ténaste
arvutitega. Tana meil sellist kvantarvutit ei ole ja teadlaste konsensus on, et selle
ehitamiseks kulub viahemalt 20 aastat. Siiski on teadlased hakanud uurima,
millise kriiptograafiaga kaitsta saladusi, mis peavad pilisima varjatuna néiteks 25
aastat. Vastav teadusvaldkond on postkvant-kriiptograafia.

Postkvant-kriiptograafia toetub sellistele keerulistele matemaatilistele
iilesannetele, mille lahendamiseks kvantarvutiga efektiivseid viise teada ei ole.
Selliseid matemaatiliselt keerukaid iilesandeid on onneks leitud ning loodud on
esimesed efektiivsed postkvant-kriiptograafilised digitaalse allkirjastamise ja
turvalise side lahendused. Veelgi enam — mitmed neist on 1dbinud
aastatepikkuse uurimise ja teadlaskonna kriitika ning jdudnud Ameerika
Uhendriikide ja Euroopa Liidu standarditesse ja soovitustesse.

Iga tehnoloogiline uuendus t66tab ainult siis, kui me seda ka rakendame. Seega
peavad postkvant-kriiptograafia joudumodda kasutusele votma ettevotted,
riigiasutused ning ka kdik meie erakites olevad seadmed. Onneks saab seda teha
tarkvarauuendusega ja selleks ei pea uusi arvuteid vilja motlema voi ostma.
Suured side- ja tehnoloogiaettevotted, nagu Cloudflare ja Google, on enda
vorkudes postkvant-kriiptograafia ka kasutusele votnud.

Eesti e-riik on maailmas hésti tuntud ja meie inimeste jaoks on e-teenused
igapédevase elu osa. Seega peab ka Eesti oma postkvant-kriiptograafiale
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tilemineku plaani valmis tegema. Selleks on samme juba tehtud — riigi
infosiisteemi amet on tellinud ja avaldanud vastavaid uuringuid. Eesti teadlased
on juba uurimas, millised peaksid olema postkvant-kriiptograafilised X-tee,
Smart-1D ja internetivalimised.

Koike seda ei pea Eesti muidugi tegema iiksi, sest samasuguses seisus on ka
teised riigid, kus e-teenuseid kasutatakse. Néiteks toimub 13. mail Tallinnas
teaduste akadeemias rahvusvaheline tulevikukriiptograafia konverents, mis
keskendub just postkvant-kriiptograafiale. Konverentsi korraldab akadeemia
koostdds riigi infostisteemi ameti, Cybernetica ASi ja Eesti-TSehhi
teadusprojektiga CHESS (Cyber-Security Excellence Hub In Estonia And South
Moravia). Esinema tulevad Eesti ja TSehhi teadlased, kes rddgivad oma to0st
kvantarvutikindlate IT-siisteemide ehitamise alal. Postkvant-kriiptograafia
suunas liikumisest tulevad rddkima ka Eesti ja TSehhi riigiasutuste esindajad.

Teadmiste vahetamise tulemusena saavad Eesti ettevotted, riik ja
rahvusvahelised kiilalised teha julgemaid iihiseid plaane. Teadlaste eesmérk
ongi, et kdigil osapooltel ei peaks olema palgal omaenda postkvant-
kriiptograafid. Piisab sellest, kui osata hinnata kirjanduses,
internetikeskkondades ja meedias liitkuva info tdepéra.

Tuleb nentida, et kvantarvutite ehitajad on oma pressiteadetes jatnud mulje,
nagu oleks taevas juba kukkumas ja kvantarvutid juba kdikvdimsad. Siiski,
teadaoleva kontrollitud rekordi jargi on Peter Shori algoritmi kdivitav
kvantarvuti suutnud tegurdada arvu 21 teguriteks 3 ja 7. Ka koolilapsed
suudavad paremini. Ometi, nagu méiletame arvutustehnika arengust, voivad
suured hiipped tulla kiiresti ja iildsuse jaoks ka ootamatult. Seepirast ongi tdna
oige aeg postkvant-tuleviku jaoks plaane teha.

IImunud ajalehes Postimees 4. mail 2024



https://futurecryptography.eu/
https://arvamus.postimees.ee/8013397/dan-bogdanov-kruptograafia-mis-paneb-vastu-ka-kvantarvutile
https://arvamus.postimees.ee/8013397/dan-bogdanov-kruptograafia-mis-paneb-vastu-ka-kvantarvutile

