EESTI TEADUSTE AKADEEMIA
KUBERTURVALISUSE KOMISJON /

Koosolek nr. 6

Tallinnas, 20. veebruaril 2024

Koosolek kestab kl 10.30-14.00

Osalevad: komisjoni esimees akadeemik Dan Bogdanov, Jan Willemson, Kristjan
Krips, Priit Vinkel, Ahto Truu ja lvo Kubjas.

Kulalisena Indrek Leesi ja Kati Ambo-Vaher Vabariigi valimiskomisjonist ja
Priit Parmakson RIAst.

Puuduvad Mihkel Solvak, Liisa Past, Alo Einla, Teet Raidma ja akadeemik

Tarmo Uustalu.

PAEVAKORD:

1) Komisjoni liikmed teavitavad teisi komisjoni litkmeid uudistest, mis
voivad mdjutada komisjoni tood.

2) Komisjoni esimees esitleb ettepanekut paberhdaletamise, e-h&életamise ja
m-h&életamise vordlevaks riskianallilsiks. Jargneb arutelu.

3) Tootame labi kodutdddena tehtud riskianaliitise.

PROTOKOLL:

1) Komisjoni liikmete teavitus teistele uudistest, mis vdivad mojutada
komisjoni t60d. Komisjoni litkmed arutavad olulist infot, mis on
laekunud eelmisest koosolekust alates.

a. ERRIis ilmus akadeemik Dan Bogdanovi artikkel, mis oli suunatud
valimiste turvalisuse alase diskussiooni arendamisele.

b. Lihidat kasitlust leidis pohiseaduskomisjoni kasitletud poérdumine
valimiste vaadeldavuse tostmise teemal. Jargnenud arutelu kéigus
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d.

nentisid mitmed komisjoni liikmed, et Eestis puudub hea ametlik
kanal valimiste tehnoloogia arenduse ja uuenduse aruteluks ning
see tekitab arusaadavalt rahulolematust. Komisjoni juht akadeemik
Bogdanov ndustus ning lisas, et TA kiberturvalisuse komisjonil
pole selleks tegevusest otsest mandaati, kuid komisjon on valmis
oma vOimete mahus sellist algatust toetama.

Jatkuteemana arutleti veel RVT kommunikatsioonitegevusi, sh
valismaistel Uritustel esitatud kriitikale vastamist. Kati Ambo-
Vaheri sonul on RVT www.valimised.ee lehel avaldatud
materjalid, kus Kirjeldatakse e-valimiste kohta levivaid mite ja
tegelikkust. Erinevate kiisimuste kasitlemine aitab véltida ebadiget
arusaama e-haaletamisest, vahendada kaebuste hulka ja lahendada
juba esitatud kaebusi.

Uheskoos teadvustati, et m-valimiste lahendus on endiselt
arenduses.

2) Ettepanekud paberhédéletamise, e-h&életamise ja m-haaletamise
vordlevaks riskianaltsiks.

a.

Komisjoni esimees akadeemik Dan Bogdanov teavitab komisjoni,
et senistel istungitel on labi kaidud tksikuid ohte. On néha, et
hoidlasse on tekkinud mitmete ohtude Kirjeldused, aga natuke on
dubleerimist. Kaugem eesmark on, et tekiks riskide vordlemise
tabel kbigi kolme haaletamisviisi kohta. Kus voimalik, vorreldaks
sarnast riski valimistele soltuvalt h&életusviisist. Lisaks toodaks
eraldi valja haaletusviisi isedrasustest lahtuvad riskid.

Ahto Truu leidis, et esitletu on hésti hea Ulevaatetabel. Keerukust
tekitab, kuidas see tabel kokku panna téna planeeritavast hoidlast,
kus ohud on jaotatud haaletusviiside jargi. Peame leidma viisi,
kuidas markida haaletusviisist s6ltumatuid riske, samuti riske, mis
rakenduvad kolmest haaletusviisist kahele.

Jargnes arutelu, kuidas hoidlas méargendada riske, mis rakenduvad
mitmele hééletusviisile (seni oli jaotus kaustapdhine).

. Arutelu kaigus jouti ideele, et selline analiits oleks tulevikus

kasutatav ka arendustotdde prioriteedi seadmiseks — kdrgemate
riskide kahandamine on hea pdhjendus téiendavateks protsessi ja
tehnoloogiate arenduseks.

Kristjan Krips tOstatas kiisimuse, kas tuleks esile tdsta riskid, mis
on kriitilise mdjuga, aga véaga vahetbendolised? On ka kriitilisi
riske, mille mdju on tdnase tehnoloogiataseme juures vaga madal,
aga see vOib tehnoloogia arenedes kiirelt muutuda. Akadeemik
Bogdanov ndustus ning tdi naitena Eesti e-riigi tdna kasutusel
olevat kriiptograafiat ohustava vdimaliku kvantarvuti ehitamise,
mida oodatakse mitte enne 20 aastat, aga nditeks internetivalimiste


http://www.valimised.ee/

viimine uhiuuele protokollile ja kruptograafiale on véhemalt 4-5
aastat kestev protsess, sest vajab labipaistvust.
3) Komisjoni litkmed arutavad ja hindavad riske enda pustitatud
ohustsenaariumite korral.

a. LA&bi vaadati seitse riski. Tehti tdiendusi ning anti tiheskoos
hinnanguid mdjule ja sagedusele. Harjutuse eesmark oli uurida,
milliste riskide puhul ekspertpaneeli hinnangud erinevad ja kus on
Uhtsed.

b. Akadeemik Bogdanov tanas osalejaid ning tegi ettepaneku, et
jargmiseks istungiks peaks komisjoni liikmetele andma tdpsemad
ulesanded. Nendest teavitab Dan komisjoni peatselt.

Komisjoni esimees: Dan Bogdanov

Protokollis: Ulle Sirk



