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Taust ja kava

Kas, millal ja milleks saab (arvuti) sGsteeme usaldada?

Naiteks:

 Kas m-valimine on piisavalt usaldatav?

 Kas ID-kaart on piisavalt usaldatav (“turvaline”)?
Kas plokiaheltehnoloogia tagab stisteemide absoluutse usaldatavuse?
Ettekande kava:

Osa 1: Slusteemide vea- ja rindekindlus

Osa 2: Valiselt auditeeritavad slsteemid ja plokiahelad



Osa 1:
Susteemide vea- ja rundekindlus



Andmeto

tlus arvutis

O

Arvutusulesanne -> Algoritm -> Programm -> Programmi taitmine

Praktilised piirangud.:

Arvutusulesannetel on keerukus: koik Ulesanded ei tarvitse olla
tanastele arvutitele joukohased

Arvutites kui masinates tuleb arvestada vigadega (rikked, torked):
vigu ei ole voimalik kunagi taielikult valistada

Saab ainult kusida: Kui tookindel arvuti on? Kuil kaua ta on
voimeline vigadeta to6tama mingis keskkonnas?



Vigade liigid

Juhuslikud keskkonnast tulenevad vead

Sustemaatilised vead: juhuslik viga programmis voi aparatuuris

Rundetegevusest tulenevad vead: rundaja muudab tahtlikult
andmeid, programmi vOi aparatuuri




Arvutivorgud ja sidevead

Susteemi spetsifikatsioon -> Protokoll -> Protsessid -> Protokolli
teostamine arvutivorguna

Juhuslikud sidekanalist tulenevad vead

Sustemaatilised vead: viga protokollis, naiteks tekib tupik
(deadlock)

RuUndetegevusest tulenevad vead: rindaja muudab edastatavaid
andmeid voi loeb konfidentsiaalseid andmeid



Veahalduse strateegia

Valtimine -> Avastamine -> Parandamine

Veahalduse etapid:

* Vea valtimine: kvaliteetsemad materjalid, paremad sidekanalid,
rindekindlamad krUpteerimisalgoritmid jne. Vigu el saa kunagl
taielikult valtida

e \/ea avastamine: veaavastusmeetmed on susteemi osa

* Vea parandamine: susteemi taaste (automaatne voi mitte).
Eeldab vea avastatavust.



Susteemi Spetsifikatsioon

Funktsionaalsed nouded: mida ststeem peab tegema

Mittefunktsionaalsed nouded:;

* Joudlus ja sidevajadused
* Veakindlus

e Rundekindlus

Susteemi teostus peab sisaldama veahaaldust




Susteem + Organisatsioon

Susteem Organisatsioon

Spetsifikatsioon peab arvestama ka organisatsiooniga:

Toodtajad
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° S|SeOhUd Kasutaja/klient

Susteemi olemasolust tulenev eeldatav kasu peab
Uletama susteemi vigadest tuleneva eeldatava kahju

Seega, iga uue susteemi kasutuselevott eeldab:
* susteemist tuleneva kasu hindamist

e sUsteemi vigadest (sh rinnetest) tuleneva kahju
hindamist

*
.
*
.
L]
L |
L]
L]
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n

i % Susteemitlem



Susteemi rundekindlus

Susteem Organisatsioon

Susteemi (ja organisatsiooni) voime taluda rindeid

Toodtajad

Runne = projekt, millel on:

* maksumus (arvutusprotsessi kulud, suhtluskulud)  Kesuaia/kient

* Onnestumise tGendosus w m]

e toimumise toepara (soltub riindaja tahtest)

Rundaja motivatsioon:

"‘-‘ Sisteemitilem\ :

* kasu saamine (majanduslikult motiveeritud
rinded)

e kahju tekitamine (naiteks militaarrinded)

Rundaja



Susteemi rundekindlus

Rundekindluse tagamine/analuus:
1. Toeparaste runnete loendi fikseerimine
2. lga rinde kui projekti hindamine

3. Otsus — aktsepteerimine/stisteemi muutmine

Rundekindluse astmed:

« Kommertsturve — runded on rundajale
majanduslikult kahjulikud

o Strateegiline turve — toeparaste rinnete
onnestumise toendaosus on piisavalt vaike

Kasutaja/klient

I

Sisteem

Organisatsioon

Toodtajad
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"'-‘ Sisteemitilem\ :

Rundaja



Susteemi rundekindlus

Praktilised piirangud.:
* Toepéraste rilnnete nimistu ei tarvitse olla taielik
* Rindaja motivatsiooni pohineb ainult mudelil
* Runnete toimumist el saa kunagi taielikult valistada

* Runnete mittetoimumine (kui olukord — nn.
“turvalisus”) el ole vaadeldav nahtus

Kokkuvote:

e Susteemi aktsepteerimise otsus pohineb alati vaid
teadaoleval informatsioonil ja sisteemi mudelil

 Mida parem mudel, seda vaiksem on rindekahju

Kasutaja/klient

Susteem Organisatsioon

i

"‘-‘ Sisteemitilem\ :

Rundaja



Vea- ja Rundekindla Susteemi Loomine

Algne spetsifikatsioon: sisaldab vea- ja rindekindluse noudeid
Tehniline ja organisatsiooniline spetsifikatsioon

Vea- ja rundekindluse anallus

Tellija otsus: pohineb analtusil

SiUsteemi teostus



Osa 2:
Valiselt auditeeritavad susteemid ja plokiahelad



Susteemi t606 pohineb reeglitel: tehingukorraldused
muudavad ettenahtud viisil susteemi olekut

SUsteem salvestab taieliku tehingulogi

Susteem sertifitseerib regulaarselt tehingulogi suheldes
sisemise sertifitseerimissusteemiga

Tehingukorraldusetel on kasutajate allkirjad

Sertifitseeritud tehingulogi abil ei saa taielikult veenduda, et
susteem on seni korrektselt too0tanud

Sisertiinded ei tarvitse olla tuvastatavad

Perimeetriturvalisusega susteem

Susteem+Organisatsioon

{  Sertifitseerimis-
' slisteem

ooooo
--------------------------

Sertifitseeritud
tehingulogi

Sertifitseeritud

. Tehingukorraldus
Informatsioon

Kasutaja/klient



Valiselt auditeeritav susteem

Susteemi 100 pohineb reeglitel: tehingukorraldused

muudavad ettenahtud viisil susteemi olekut Sertifitseerimis-

susteem

SUsteem salvestab taieliku tehingulogi

Susteem sertifitseerib regulaarselt tehingulogi
suheldes valise sertifitseerimissusteemiga

Tehingukorraldusetel on kasutajate allkirjad
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Susteem+Organisatsioon

Kasutajatele antav informatsioon on sertifitseeritud, st W
toestatavalt kooskolas tehingulogiga

Auditeerija
Sertifitseeritud tehingulogi abil saab veenduda, et
susteem on seni korrektselt tootanud

Sertifitseeritud
tehingulogi

.....
....
---------------------------------------------

Sertifitseeritud
Informatsioon

Kasutaja/klient

Tehingukorraldus



Valiselt auditeeritav susteem

Sertifitseeritud tehingulogi turvaomadus:

Sertifitseerimis-

Unikaalsus: Sama ajaperioodi kohta ei ole voimalik Sheteem
esitada kahte erinevat sertifitseeritud logl "

Tagab, et:
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versiooni tehingulogist

Susteem+Organisatsioon
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» Susteemi auditeerija naeb alati tapselt Ghte w

Auditeerija

» Kasutajaile antav sertifitseeritud informatsioon on
kooskolas just selle versiooniga tehingulogist

Sertifitseeritud
tehingulogi

.....
....
---------------------------------------------

Sertifitseeritud
Informatsioon

Kasutaja/klient

Tehingukorraldus



Plokiahel

Plokiahel = sertifitseeritud tehingulogi, millel on

unikaalsuse omadus Sertifitseerimis-

susteem

Plokiaheltenhnoloogia = sUsteem koos
sertifitseerimissusteemiga, mis loob plokiahela
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Susteem+Organisatsioon
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Auditeerija

Sertifitseeritud
tehingulogi
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Sertifitseeritud
Informatsioon

Kasutaja/klient

Tehingukorraldus



Plokiaheltehnoloogia ligid

Eristuvad sertifitseerimististeemi olemuse jargi
Tehniline struktuur:

* Arvuti (server)

* Arvutivork
Organisatsiooniline struktuur:

 Uhe organisatsiooni kontrolli all

* Mitme organisatsiooni jagatud kontrolli all

* |seorganiseeruv (nn. loatu plokiahel): sertifitseeerimissusteemis osalemine on seotud
majandusliku motivatsiooniga -> nouab susteemi-spetsiifilist kruptoraha



Plokiaheltehnoloogiate vordlus

Organisatsioon

Vea- ja rundekindlus

Summarne maksumus

Markused

Voimaldavad luua valiselt auditeeritavaid slisteeme

dubleerimist

Loalised Uhe voi mitme Madal mdistliku lisakuluga.
] organisatsiooni Korge Pohjalikult akadeemiliselt uuritud
plokiahelad kontrolli all Paari serveri halduskulud |  Sobilikud stisteemides, millel on mazratud vastutav
organisatsioon
Voimaldavad luua valiselt auditeeritavaid slisteeme
e suhteliselt korge lisakuluga.
Mitte Uhegt Susteemi t66kindlus soltub majanduskeskkonnast
Loatud konkreetse Korge (arvatavasti) Naiteks Bitcoinis . < s '
. . . . Vajab rohkem akadeemilist uurimistood
ploklahelad organisatsiooni kasutatakse andmete
kontrolli all mitme-tuhande kordset

Vajalikud ainult stisteemides, kus mingil pohjusel ei saa/
tohi olla fikseeritud vastutavat organisatsiooni.




Plokiaheltehnoloogia piirangud

Turvanouded sUsteemile jagunevad kaheks:
* Nouded, mille taidetus valjendub tehingulogi omadustega
 Nouded, mille taidetus ei valjendu tehingulogi omadustena

Plokiaheltehnoloogia lubab auditeerida ainult tehingulogi omadustena esitatavate turvanouete
taidetust

Naiteks: Andmete konfidentsiaalsus (juurdepaas vaid volitatud isikuile) ei valjendu tehingulogi
omadusena.

Seega: Plokiaheltehnoloogia ei ole piisav privaatsete e-haaletussisteemide auditeerimiseks.



