EESTI TEADUSTE AKADEEMIA
KUBERTURVALISUSE KOMISJON

Kiiberturvalisuse komisjoni tdokoosoleku

protokoll nr. 2

Tallinnas, 13.09.2023
Toimumise aeg kell 11.00-15.00

Koosolekul on voimalus osaleda ka Zoomi vahendusel

Osalevad: akadeemik Dan Bogdanov (komisjoni esimees), Teet Raidma, akadeemik Tarmo
Uustalu, Ivo Kubjas Zoomis, Ahto Truu, Jan Willemson, Alo Einla, Kristjan Krips, Arne
Koitmie, Mihkel Solvak, vaatlejaliige Indrek Leesi Zoomis.

Puuduvad: Priit Vinkel, Liisa Past.

PAEVAKORD

1) 11:00-11:45 Eelmisel istungil esitletud turvamudeli ja ndidisohtude tagasiside. Koik
komisjoni litkmed annavad iilevaate enda tehtud analiiiisidest (kodut60) ja iildise
mudeli sobilikkusest.

2) 11:45-12:30 Arutelu komisjoni teadlaste koostatava ohtude kataloogi voimalikkuse
iile. Millised on tingimused, et TA komisjon voiks iihe oma véljundina toota sellist
ohtude kataloogi, mis oleks avalikustatav? Kus vdiks seda avalikustada ja kuidas
arendada?

3) 13:15-14:15 Arutelu internetihddletuse siisteemi tooteomaniku vastutuse tile. Kas meil
on konsensus selles osas, kes on internetihdiletuse tooteomanik infotehnoloogilise ja
ithiskondliku teenuse arenduse mottes? Kui konsensuse leiame, siis kuidas voiks
efektiivselt olla korraldatud tooteomaniku suhtlus avalikkusega (sh TA komisjoniga)
stisteemi arenduseks voi uurimiseks? Naiteks, milline oleks efektiivne ja
turvaeesmairke tagav protsess protokollile ettepanekute tegemiseks ja nende
labikaalumiseks?

4) 14:15-15:00 Oktoobrikuise TA komisjoni konverentsi pdevakavast. Komisjoni juht

esitab oktoobri komisjoni pdevakava mustandi ning arutame selle sobivust.



PROTOKOLL

1. Uldised teadaanded

a.

Riigi valimisteenistus (RVT) esitas eelmise istungi jdrel ettepaneku, et
komisjon kaasaks Indrek Leesi RV Tst vaatlejaliilkmena. Komisjoni esimees
ndustus ettepanekuga.

Elektroonilise hdédletamise regulatsiooni muudatusi ei ole TA kiiberturvalisuse
komisjonile otse kommenteerimiseks saadetud. Seega komisjon ka eraldi
osapoolena vastuseid ei esita. RVT esindaja Arne Koitmée innustas komisjoni
litkmeid siiski eelnduga avalikus infosiisteemis tutvuma ning tagasisidet
saatma, kas voi RVT-le otse.

Komisjon vottis ka teadmiseks, et Teaduste Akadeemia kiiberturvalisuse
komisjon on saanud tédhelepanu Riigikogus ning rahvasaadikute esitatud

arupdrimises.

2. Valimiste turvaohtude modelleerimise kodutdoodde tilevaatus

a.

Kodutdona oli komisjoni esimees palunud kirjeldada mdnda valimistega
seotud ohtu ldhtudes eelmisel istungil esitatud ohumudelist ning Kristjan
Kripsi ja Jan Villemsoni ettevalmistatud ndidetest.

Enda t606 olid esitanud komisjoni litkkmed Bogdanov, Einla, Kubjas ja Vinkel.
Jargnes arutelu selle tile, milline on moistlik detailsusaste, millistes
olukordades tasub kasutada suuremat detailsusastet ja kas see sobib nii
tehniliste kui maineriinnete modelleerimiseks.

Liikmed ndustusid, et ohuanaliiiise kindla struktuuri jérgi 14bi tehes tekivad
seosed ning ohu parem mdistmine. Uksikasjalikult vaadeldi Ivo Kubjase
tehtud ohuanaliiiisi, mis oli ddretult detailne, kuid samas ei kirjeldanud kuigi
korge tdendosusega ohtu. Selle pealt tdstetus arutelu, kuidas ldheneda selliste
riistvara- ja tarkvarakomponentide, mida ei ole Eestis arendatud, vigu ning
arutleti ka sdltumatute valimis- ja verifitseerimissiisteemide teostuste hiid ja
halbu kiilgi. Arutleti, mida teha, kui peaks esinema oht, mille puhul
leevendusmeetmed ei ole voimalikud. Konkreetsete jéreldusteni ei joutud.
Teet Raidma juhtis arutelu teemal, millised peaksid olema mdjuanaliiiisi jaoks
vajalikud moddikud ning lubas koos Indrek Leesiga teha ettepaneku, tuginedes

RVT praegusele mdddikute ja skaalade siisteemile.

3. Avaliku ohtude kataloogi voimalikkusest
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a. Komisjoni esimees esitas ettepaneku, et Eestis voiks olla kriitilistele e-riigi
siisteemidele hallata avalikku ohtude kataloogi. Selle eesmérgid oleks pakkuda
heal tasemel materjale riigile oluliste teenuste (mitte vaid valimiste — tulevikus
ka naiteks tehisintellekti, identiteedilahenduste vms) usaldusviirsuse ja
turvalisuse hindamiseks, toetada avaliku diskussiooni ning uute turvaohtude
ilmnemisel vdimaldaks hinnata uuesti varasemalt madalaks ohuks hinnatud
ohte.

b. Praktiliselt saaks TA komisjon vélja to6tada kataloogi struktuuri ning selle iile
anda nditeks Riigi Infosilisteemi Ametile avalikuks majutamiseks
(koodivaramu.eesti.ee hoidlas). Kataloogis oleks valimiste kohta kéiva omanik
siis kas RVT voi VVK.

c. Seejdrel saaksid teadusrithmad ja riigi turvapartnerid oma turvaanaliiiise teha
etteantud standardi jérgi ning tulemused vaadataks iile vastava teenuse
omaniku ning selle turvatiimi poolt ning siis avalikustataks.

d. Jérgnes arutelu selle iile, millistel tingimustel selline kataloog vdimalik oleks
ja kuidas korraldada avalikustamist. Komisjoni litkkmed esitasid mitmeid
poolt- ja vastuargumente, viidates nii Sveitsi heale kogemusele
avalikustamisega kui ka vdimalikule ohule, et kaecbuste maht ning
menetlemise aega valimiste jargselt pikeneb veelgi. Viimasele argumendile
esitati ka vastuargument, et kvaliteetne ohtude kataloogi vdimaldab
tehnilistele kaebustele efektiivsemalt vastata.

e. Arne Koitmie nentis, et tdna ei ole VVK-1 ja RVT-I piisavalt t66joudu, et
sellise ohtude kataloogi avalikustamise t66d ja haldamist ette votta.

f. Komisjon sonastas ettepaneku, et RVT voi VVK peaks saama lisajoudu, et
sellist avalikustatavat ohtude kataloogi hallata.

g. Dan Bogdanov ja Alo Einla pd6rduvad RIA poole, et uurida, kas
koodivaramu.eesti.ee sobiks kataloogi majutajaks.

4. Arutelu valimiste teenuse omaniku rolli iile

a. VVK, RVT ja RIA esindajad tegid iilevaate tinasest valimiste ja selle
tehnoloogiate juhtimisest. Komisjoni litkkmed kiisisid selgitavaid kiisimusi
ning tekkis {ihine arusaam olukorra seisust.

b. Jan Villemson selgitas, et paigas peaks olema selge ldbipaistev protsess, mille
kaudu riik teeb tulevikku vaatavaid arendusi, sh protokollide osas.

Perspektiivis vajame niiteks kvantarvutite vastu kindlast internetivalimiste
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sisteemi. Tédna tehakse sellel teemal Eestis teadustddd, aga pole selge, kuidas
voiks nditeks postkvantkriiptograafia, otsast otsani verifitseerituvus ja teised
protokollimuudatused formaalselt ametliku internetivalimiste protokolli osaks
saada. Lisaks tuleks teatud suuremate arenduste puhul (nt otsast-otsani
verifitseeritavus) kaaluda ka rahvusvahelisi hankeid. Kuid ka selleks peab
Eesti riigis tellija olema tehniliselt vdimeline seda korraldama ning panema
vélja toorithma, kes suudab pakkumiste sobivust tehniliselt hinnata.

c. Arne Koitmée toonitab veelkord, et iilioluline on VVK ja RVT ressursi
kiisimus. Selle taha jddvad mitmed sellised algatused.

5. Teaduste Akadeemia kiiberturvalisuse komisjoni konverentsist

a. Konverents toopealkirjaga ,,Usaldusest ja usaldusvéérsusest* toimub Tallinnas
akadeemia majas 17. oktoobril 10:00-17:00. Konverentsi eesmérk on
tutvustada komisjoni t66d ja koguda tagasisidet ja ettepanekuid.

b. Pidevakava on kolme peamise osaga — valimiste usaldus ja usaldusviérsus,
riigi plaanid ning rahvusvaheline vaade. Postiloendisse on komisjoni esimees
akadeemik Dan Bogdanov saatnud oma esialgse plaani konverentsi sisu kohta
ja monede vdimalike esinejate nimed. Kuna tegu on rahvusvahelise {iritusega
tuleb asuda labiradkimistesse mitmete voimalike esinejatega, milleks jagatakse
komisjoni liikmetele tilesanded.

c. Samuti on vajalik rddkida kohalike esinejatega, et saaks paika konverentsi
kava. Registreerimise, kutsed ja tehniliste kiisimuste lahendamise vdtab enda

kanda akadeemia, konverents toimub salvestamisega.

Koosoleku juhataja: Dan Bogdanov

Protokollis: Ulle Sirk



